4:21 PM

Ink

- TEMARIO

lSeguridad
__  informdticay
firma digital g

TEMA 3. SISTEMAS DE SEGURIDAD EN LA EMPRESA

OBJETIVO GENERAL V

Conocer las diferencias entre firma electronica :
y firma digital; conocer los distintos certificados ‘
existentes y las amenazas sobre la autenticidad

de las firmas; conocer sistemas de seguridad

informatica en la empresa.

TEMA 1. FIRMA ELECTRONICA, FIRMA DIGITAL
TEMA 2. TIPOS DE CERTIFICADOS '
i







INTRODUCCION

La firma electrénica se ha convertido en un instru-
mento indispensable para hacer frente a cualquier
tipo de tramite administrativo, que nos evita tener
que desplazarnos al lugar, ademas de otras ventajas
como las siguientes:

Los documentos que se firmen electronicamente
tendran mayor seguridad e integridad.

El mensaje tendrd garantizada su confidenciali-
dad.

Una menor disminucion del almacenamiento de
datos en papel y, por tanto, una considerable
reduccion de papel y gastos.

Al agilizar los tramites, se produce un aumento
de la productividad y competitividad en la
empresa.
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Firma electronica, firma digital
Firma electronica

Firma digital

Firma digitalizada

Certificado electronico

OBJETIVOS:

Definir la firma electrénica
conociendo sus variantes y su
funcionamiento.

Definir la firma digital y su
funcionamiento, ademas de
establecer las diferencias con la
firma digitalizada.

Definir un certificado electronico,
conociendo cada uno de sus tipos.
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RECUERDA

Todas las firmas digitales son elec-
frénicas, pero no fodas las firmas
electronicas son digitales.
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En este tema, desarrollaremos en profundidad el
concepto de firma electronica y veremos las di-
ferencias con la firma digital, que aunque suelen
usarse como sindénimos, engloban conceptos dife-
rentes.

1. FIRMA ELECTRONICA, FIRMA
DIGITAL

Antes de profundizar en cada uno de los dos con-
ceptos, debe dejarse claro que, aunque suelen usarse
como sindnimos, no son exactamente lo mismo. De
forma basica, podemos decir que:

- La firma digital es un conjunto de métodos cripto-
graficos y técnicos.

- La firma electréonica abarca un concepto mucho
mas amplio, pues hace referencia a cuestiones lega-
les, organizativas, técnicas, etc.

firma electrénica

firma digital

Todo esto nos lleva a afirmar que la firma digital es la
firma electrénica certificada.
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2. FIRMA ELECTRONICA

La firma electronica es un conjunto de datos electrénicos que estan asociados a otros datos del
documento electronico que va a firmarse y que pueden utilizarse como medio de autentificacion
del firmante y de la integridad del documento firmado.

Sus funciones basicas son:
- Identificar al firmante de manera inequivoca.

- Asegurar la integridad del documento firmado, es decir, que sea el mismo que el original y
no haya sufrido ninguna modificaciéon o manipulacion.

Asegurar el no repudio del documento firmado. Puesto que los datos que utiliza el firmante son
unicos, no puede decir que no ha firmado el documento.

Su naturaleza juridica hace que asegure la identidad de una persona y constituye una prueba
del consentimiento, vinculacion y aprobacion de la informacién contenida en un documento, al
igual que una firma manuscrita, pero usando diversos soportes electronicos distintos, como un
lapiz electrénico o una firma digital.

2.1 Funcionamiento de la firma electronica

La firma electrdnica sigue el siguiente proceso:

Proceso firma electrénica

Documento
digital

Se realiza un resumen
del contenido del
documento

Y
Llave Funcién
privada + ’ Hash

’ Resumerﬁ + ‘ Documento

firmado digital

Documento digital firmado ~
electronicamente *

Proceso de firma electrénica
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VOCABULARIO

El eIDAS (elecronic Identification
and Signature) es un nuevo regla-
mento europeo que regula la iden-
fificacion electronica y establece
las pautas que regulan la firma
electronica.
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- El usuario dispone de un documento electrdnico,
como un pdf o una imagen, y un certificado elec-
tronico que le pertenece y lo identifica.

- La aplicaciéon utilizada para la firma realiza un
resumen del documento. Se trata de un resumen
de unas lineas que es tnico y cuya modificacion
implica también una modificacion del resumen.

- Laaplicacion utiliza la clave privada para codificar
el resumen.

- Laaplicacion crea otro documento electrénico que
contiene ese resumen codificado. Este documento
es la firma electrénica.

2.2 Tipos de firma electronica

El Reglamento n.? 910/2014, conocido como eIDAS,
que recoge la base legal sobre firmas electrdnicas, in-
forma de que hay tres tipos diferentes de firmas:

- La firma electronica o firma electrénica simple.
- La firma electrénica avanzada.
- La firma electrénica cualificada.

Estos tres tipos de firma electronica se diferencian
principalmente por sus distintos niveles de seguri-
dad, por su capacidad de garantizar la integridad de
los documentos que se firman y por su capacidad de
identificar al firmante.

A. Firma electronica simple

Una firma electrénica simple equivale a la firma ma-
nuscrita y se define como un conjunto de datos en
formato electrénico que se adjunta o se asocia logica-
mente con otros datos en formato electronico y que el
signatario utiliza para firmar. Su funcién es tan sim-
ple como firmar un documento y enviarlo escaneado,
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La direccion de origen

de un correo electroni-

co podria considerarse

un mecanismo de firma
electrénica suficiente para
comunicar una decision
simple. Pero la suplanto-
cién en correo es algo
bastante sencillo.

pero como no existe ninguna prueba de quién ha sido realmente el firmante, es la que tiene un
nivel mas bajo de seguridad.

Existen tres modelos de firma electronica simple:

- Firma electrénica indirecta. Se trata de la identificacion y verificacion de identidad de una
persona mediante un nombre de usuario y contrasena.

- Firma electrénica en e-mails. Consiste en el envio de un e-mail firmado en el que se adjuntan
uno o mas documentos adjuntos. Existe la posibilidad de que vaya cifrado y, al existir una
comunicacion bidireccional entre emisor y receptor, es necesario la existencia de dos claves,
una privada y una publica.

- Firma electrénica en documento. Consiste en el envio de documentos electrénicos que tienen la
firma dentro de su estructura. Es una firma utilizada en los documentos de pdf, por ejemplo.

B. Firma electrénica avanzada

Es un tipo de firma que, al contrario que la simple, nos permite saber si el contenido ha sufrido
algtin tipo de alteracion. Segun el articulo 26 del Reglamento europeo 910/2014, debe cumplir
los siguientes requisitos:
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La biometria desarrolla las técni-
cas que permiten medir y analizar
una serie de pardmetros fisicos,
gue son Unicos en cada persona,
para poder comprobar su identi-
dad. Los datos biométricos serian,
por ejemplo, la huella dactilar o el
iris del ojo.
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Estar vinculada al firmante de manera tinica. Se
utiliza una autoridad de sellado de tiempo para
garantizar la integridad de la misma.

Permitir la identificacion del firmante. Para ello
normalmente se realizan procesos como la geolo-
calicacion del lugar de la firma, el registro de las
direcciones de origen y destino y la captura de los
datos biométricos del grafo.

Haber sido creada empleando datos de creacion
de la firma electrénica que el firmante puede utili-
zar, con un alto nivel de confianza, bajo su control
exclusivo.

Estar vinculada con los datos firmados por la
misma, de tal modo que cualquier modificacion
ulterior de los mismos sea detectable.

C. Firma electrénica cualificada

La firma electronica reconocida o cualificada es una
firma electrénica avanzada basada en un certificado
reconocido y generada mediante un dispositivo se-
guro de creacion de firma. Para que sea reconocida,
debe cumplir con los siguientes requisitos:

Que sea una firma electronica avanzada.

Que esté basada en un certificado reconocido, que
es aquel que cumple los requisitos establecidos por
la ley que define la firma electronica para la com-
probacion de identidad y otras circunstancias de
los solicitantes.

Que sea generada mediante un dispositivo seguro
de creacion de firma.

Un dispositivo seguro de creacion de firma es el DNIe,
la tarjeta de FNMT, tarjetas de Camerfirma, etc.

Suele limitarse a tramites que se realizan con las ad-
ministraciones publicas, como Hacienda o Seguridad
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Social, debido a que su complejidad operativa no la
hace una buena opcion para personas o empresas que
solicitan firmas a distancia.

3. FIRMA DIGITAL

Es el conjunto de caracteres que se afiaden al final de
un documento o cuerpo del mensaje para informar o
mostrar validez y seguridad. Sirve para identificar a la
persona emisora de dicho mensaje y para certificar la
veracidad de que el documento no se ha modificado
con respecto al original. Ademas, implica la existencia
de un certificado electronico emitido por un orga-
nismo o institucion que valida esa firma.

Su funcién es aplicar mecanismos criptograficos al
contenido de un mensaje o documento para demos-
trar al receptor del mensaje lo siguiente:

- Autentificacion. El emisor del mensaje es real.

- No repudio. El emisor no puede negar que envid
el mensaje.

- Integridad. El mensaje no ha sido alterado desde
su emision.

Se trata de una parte fundamental de la firma electro-
nica avanzada y de la cualificada o reconocida, pero
no de la simple.

3.1 Funcionamiento de la firma
digital

La firma digital se basa en la criptografia de clave pu-
blica (PKI, Public Key Infrastructure), conocida como
criptografia asimétrica. Hemos de aclarar que la crip-
tografia es la técnica de usar procedimientos secretos
y la criptografia asimétrica se basa en el uso de dos
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A diferencia de la firma tradicional,
la digital no es un nombre, sino un
conjunfo de dos claves.
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TOMA NOTA

Para crear la firma digital, el sof-
tware de firma crea un “hash”
unidireccional de los datfos electro-
nicos que se van a firmar. La clave
privada se usaria para encriptar el
“hash”, que, cifrado junto con otra
informacién, seria la firma digital.
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claves, una publica, que se puede difundir, y una pri-
vada, que no puede ser revelada.

La firma necesita para su funcionamiento que se ge-
neren tres algoritmos diferentes:

- Generacion de dos claves que estdn matematica-
mente vinculadas. Un algoritmo proporciona una
clave privada y su clave publica correspondiente.

- Verificacion. El algoritmo comprueba la autentici-
dad del mensaje al verificarlo junto con la firma y
la clave publica.

- Firma. El algoritmo produce una firma al recibir una
clave privada y el mensaje que se estan formando.

3.2 Definiciones

Para aclarar conceptos, pasamos a especificar qué es
un algoritmo y qué es un “hash”.

Un algoritmo es un conjunto ordenado de operacio-
nes sistematicas que permite hacer un célculo y hallar
la solucion de un tipo de problemas.

Un hash es un algoritmo que consigue crear, a partir de
una entrada (como un texto), una contrasefa o un archivo,
una salida alfanumérica de longitud fija que representa
un resumen de toda la informacién que se le ha dado.

4. FIRMA DIGITALIZADA

La firma digitalizada es la conversion del trazo de una
firma en una imagen, es decir, es la representacion
grafica de la firma manuscrita obtenida o bien tras es-
canear la firma realizada en un papel, o a través de
alguin tipo de hardware como los pads (o tabletas) de
firma, que te permiten guardar la imagen de tu firma
en el ordenador.
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La firma digitalizada se considera una firma electrénica
simple, por lo tfanto, es una firma legal, pero no ofrece
garantia con respecto a la identidad del firmante y
puede falsificarse faciimente.

5. CERTIFICADO ELECTRONICO

El certificado electronico es un documento electrénico
expedido por una autoridad de certificacion; su co-
metido es identificar a una persona, tanto fisica como
juridica, con dos claves: una publica y una privada.
Tiene como objetivo validar y certificar que una firma
electrénica se corresponde con una persona o entidad
concreta. Posee la siguiente informacion del propie-
tario:

nombre

NIF

algoritmo y claves de firma
fecha de expiracion

organismo que lo expide.

El certificado electronico puede usarse en:

Administracion central. Agencia Tributaria, Banco
de Espafia, Boletin Oficial del Estado, Direccion
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Las autoridades de certificacion
son una entidad de confianza, res-
ponsable de emitir y revocar los
certificados electronicos, utilizados
en la firma electronica.
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